
3.4 공개키 암호 원리 

제3장. 공개키 암호와 메시지 인증 
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공개키 암호 구조 

1976년에 Diffie 와 Hellman 에 의해 
최초로 제안 

수학적 함수에 근거 

서로 다른 두 개의 키를 이용하는 비대칭 
방식 

기밀성, 키 분배, 인증에서 뛰어난 성능 
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공개키 암호에 대한 오해 

공개키 암호가 관용 암호보다 암호해독에 
있어서 더 안전하다(X) 

공개키 암호 기술이 일반화 되어 관용 
암호를 더 이상 사용하지 않게 된다(X) 

관용 암호의 키 분배보다 공개키를 
사용하는 키 분배가 더 쉽다(X) 
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공개키 암호 핵심 요소 

평문(Plaintext):  

암호 알고리즘(Encryption algorithm):  

공개키와 개인키(Public and private key): 

암호문(Ciphertext):  

복호 알고리즘(Decryption algorithm): 
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공개키로 암호화하기 
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개인키로 암호화하기 
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공개키 암호의 특성 

한 쌍의 키 필요 

하나는 메시지 암호화에 사용하고 다른 
하나는 복호화에 사용 

공개키를 등록 

공개키와 한 쌍을 이루는 키는 개인키 

메시지 암호화는 수신자 공개키로 암호화 

암호문은 수신자의 개인키로 복호화 
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키 명칭 

대칭암호(관용암호) 

비밀키(secret key) 

공개키암호(비대칭 암호) 

공개키(public key) 

개인키(private key) 
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공개키 암호시스템 응용 
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공개키 암호의 응용 

암호화/복호화(Encryption/decryption):  

수신자의 공개키로 메시지 암호화 

디지털 서명(Digital signature):  

송신자 자신의 개인키로 메시지 암호화(서명).  

키 교환(Key exchange):  

세션 키를 교환(공유)한다 
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공개키 암호 요건 

  
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공개키 암호 요건 

  
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