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메시지 인증 (1) 

문서의 무결성은 문서의 내용을 함부로 

수정할 수 없도록 하는 것과 관련됨 

메시지의 인증이란?  

무결성을 유지하는 것과 관련  원래의 내용이 

변경되지 않은 진본 상태임을 입증 

메시지 인증 기법  

암호 해시 함수(cryptographic hash function)은 

무결성 유지 문제의 좋은 해결 방안 

메시지 축약을 사용하여 메시지 무결성을 

확인하는 과정 
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메시지 인증 (2) 

 메시지 인증 기법 (계속) 

 ➊ 암호 해시 함수를 이용하여 메시지 축약(digest) 생성  

 메시지의 지문(fingerprint)과도 같은 compressed image 생성 

 ➋ 이렇게 만들어진 메시지 digest는 보안 채널을 통해 별도로 

전송 

 ➌ 수신 측에서 메시지와 메시지 축약을 받으면 암호 해시 함수를 

이용하여 다시 새로운 메시지 축약을 생성 

 ➍ 새로 생성된 축약과 이전의 메시지의 축약과 비교 

 두 개가 일치하면 원래의 메시지가 수정되지 않은 진본 메시지임을 확인 
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해시함수와 해시 알고리즘 (1) 

 해시 함수(hash function) 

 

 

 

 

 가변적 길이를 갖는 메시지를 입력값으로 하여 고정된 길이의 메시지 

축약본을 생성하는 함수 

 해시 함수를 만드는 최적의 방법  반복법 이용함 

 가변적 길이의 메시지 입력값을 갖는 해시 함수를 사용하는 대신  

고정된 길이의 입력값을 갖는 해시함수를 만들어냄 

 원하는 길이의 고정된 입력값이 될 때까지  해시 함수를 반복적으로 

사용  축약본 생성 

 생성된 고정된 길이의 입력 함수  압축 함수라고 함 

 n-비트문 자열을 압축하여 m-비트문자 열 생성   ‘반복 암호화 해시 함수(iterated 

cryptographic hash function)’ 기법 
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해시함수와 해시 알고리즘 (2) 

해시 알고리즘의 예 

MD2 (Message Digest 2), MD4, MD5 등 해시 

알고리즘  

론 리베스트(Ron Rivest)에  의해 설계 

 MD5  128비트 축약본을 만들어내도록 설계됨 

 NIST에서 개발한 표준    SHA(Secure Hash 

Algorithm)가 있음 

 SHA-1인 경우  160-비트 축약본 생성 
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MAC을 이용한 인증 기법 (1) 

 작성된 메시지가 작성자에 의한 진본이었나 하는 ‘인증’ 
문제 

 메시지 인증 코드(MAC)를 사용하는 방법 

목포해양대 해양컴퓨터공학과 6 



MAC을 이용한 인증 기법 (2) 

메시지 인증 코드(MAC)를 사용하는 방법 

(계속) 

A는 해시함수를 사용하여 메시지 인증 

코드(MAC)를 만든 다음, 메시지와 MAC을 함께 

B에게 전송 

이것을 수신한 B는 메시지와 MAC을 분리하고, 

메시지와 비밀키를 이용하여 새로운 MAC 생성 

두 개의 MAC을 비교 

서로 일치되면 수신된 메시지가 인증/ 동시에 전송 

중에 수정되지 않았다는 무결성이 확인됨 
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디지털 서명 (1) 

digital signature 

디지털 서명 기법 
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디지털 서명 (2) 

디지털 서명 기법 (계속) 

 MAC은 메시지 축약을 보호하기 위해 비밀키를 

사용하는 반면, 디지털 서명에서는 개인키와  

공개키 둘 다 사용 

전송 측은 서명 알고리즘(signing algorithm)과 

개인키를 이용하여 메시지에 대한 서명 

메시지와 서명을 함께 전송 

수신 측  

전송 측의 공개키를 이용하여 검증 알고리즘 사용 

그 결과가 참(true)이면 메시지는 수락(accepted)  

그렇지 않으면 거절(rejected)됨 
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메시지 축약 서명 (1) 

 비대칭키 암호방식은 긴 메시지를 다루기에 부적합  

 디지털 서명에서 비대칭키를 사용한다는 점을 고려하면 긴 

메시지인 경우에 적합하지 않게 됨 

 이에 대한 해결책  

 메시지의 축약에 디지털 서명을 하는 방법 사용 
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메시지 축약 서명 (2) 

전송 측 

메시지의 축약을 만들고 이것에 대하여 디지털 

서명을 하여 전송 

수신 측 

수신된 메시지와 해시 함수를 이용하여 

축약본을 만든 다음  전송 측의 공개키를 

이용하여 검증 과정 
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